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Дорогие друзья! Перед Вами учебное пособие, разработанное 
экспертами Лиги безопасного Интернета. На страницах вы 
найдете практические советы как безопасно проводить время 
в сети. 

Это пособие станет для вас навигатором по безопасному 
Интернету. Как сохранить свои персональные данные? Чем 
опасно общение с незнакомцами в сети? И почему цифровая 
зависимость – это не миф, а серьезная проблема? На эти и многие 
другие вопросы вы найдете ответы в учебнике, который находится 
в ваших руках!

 

Директор Лиги безопасного Интернета
Екатерина Мизулина

Интернет – это пространство не только возможностей, но и угроз. Конечно, вы уже знакомы с ресурсами 
цифрового мира и давно являетесь постоянными пользователями Интернет. Однако, эти прикладные знания 
должны опираться на «подушку безопасности» – культуру поведения в сети. Предлагаемые материалы, созданные 
«Лигой безопасного Интернета», могут стать основанием для интенсивной работы, ещё раз привлекут ваше 
внимание к проблемам агрессивной цифровой среды.

Разработчики предполагают наглядный материал для демонстрации на занятии или самостоятельной работы, 
памятки с конкретными советами, опираясь на ваш личный опыт, включение вас в актуальную дискуссию, в 
рамках которой вы сможете найти решение проблемных ситуаций, возникающих в сети. Конечно, по окончании 
изучения каждой темы вы должны применять полученные знания на практике, выполняя те или иные задания: 
например, «придумай себе надежный пароль». 

Информация в памятках, таких как «Мошенничество в Интернете», может стать темой индивидуального 
образовательного проекта.

Авторский коллектив Лиги безопасного Интернета

ЗАЧЕМ ЭТО ПОСОБИЕ?
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Знаешь ли ты, кто такой Билл Гейтс? Это один из создателей операционной сети Windows, которая, скорее 
всего, стоит и на твоем компьютере. Можно сказать, что именно этот человек создал для нас те компьютеры, 
которыми мы пользуемся. Как ты думаешь, сколько времени в день он разрешал своим детям проводить за 
компьютером?

Ответ тебя удивит: 45 минут в будни и 1 час, 45 минут в выходные. При этом он не разрешал детям пользоваться 
компьютером вечером перед сном, а до 14 лет и вовсе не давал им в руки гаджетов.

Другой известный человек, Стив Джобс, основатель Apple и создатель знаменитого «Айфона», запрещал своим 
детям пользоваться гаджетами по ночам и в выходные дни, а также во время еды.

Электронные развлечения легко вызывают самую настоящую зависимость. Будь внимателен и сам старайся 
следить за собой. Бей тревогу, если заметил у себя следующие признаки:

1. Не ложишься спать, предварительно не посидев в смартфоне.

2. Каждый день ешь за компьютером или со смартфоном в руке.

3. Почти все выходные проводишь в Интернете, никуда не выходя.

4. Злишься или раздражаешься, когда приходится отложить смартфон или оторваться от Интернета;

5. Не высыпаешься, часто испытываешь головные боли или неприятные ощущения в глазах.

Если ты хочешь избежать Интернет-зависимости, то старайся придерживаться следующих правил:

1.  Сократи время использования гаджетов и компьютера.

2. Не бери в руки телефон хотя бы за час до того, как планируешь лечь спать. Интернет, соцсети или игры могут 
вызвать яркие эмоции, которые помешают уснуть.

3. Не ешь за компьютером и не используй телефон во время еды. Отвлекись от них ненадолго, лучше вместо 
этого пообщайся с родственниками или друзьями.

4. Старайся на выходных использовать компьютер и гаджеты как можно меньше. В Интернете или в играх 
очень легко «зависнуть» и весь день пролетит незамеченным, а ты потом будешь сожалеть о потерянном 
свободном времени.

СКОЛЬКО ВРЕМЕНИ ТЫ ПРОВОДИШЬ В ИНТЕРНЕТЕ?
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Внимательно посмотри на свой телефон. Ты знаешь, что современные смартфоны – те же самые компьютеры? 
Они обладают такими же функциями, а в чем-то даже превосходят компьютер или ноутбук. Наши телефоны 
включены круглосуточно. И все это время они собирают о нас информацию. 

Больше всех информацию собирают 
приложения соцсетей и мессенджеров. Фото, 
видео, история переписок, хобби и увлечения, 
даже места, в которых ты бываешь – все это 
приложения собирают и хранят. А все, что 
однажды попало в Интернет, остается там 
навсегда и удалить это невозможно.

Вся эта информация называется цифровым 
следом, который каждый из нас оставляет в 
сети. Невозможно пользоваться Интернетом и не 
оставлять след. Даже если ты решишь ничего не 
публиковать, ничего никому не писать, в любом 
случае прочитанные и просмотренные посты 
будут формировать длинную историю твоей 
активности. Этот след уникален для каждого 
человека, двух одинаковых быть не может. О 
каждом из нас в Интернете настолько много 
информации, что можно создать настоящего 
цифрового двойника. 

В Интернете, как и в реальной жизни, нужно 
быть очень внимательным со своими словами 
и действиями. А из Интернета, как мы помним, 
ничего не удаляется. Всегда помни: чем 
меньше мы используем гаджеты – тем лучше!

ЦИФРОВОЙ СЛЕД
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АНОНИМНОСТЬ В СЕТИ

Возможна ли анонимность в сети? Многим до сих пор не дает покоя этот вопрос, но на него есть 
однозначный ответ. 

АНОНИМНОСТЬ В СЕТИ – МИФ!

Многим людям до сих пор кажется, что Интернет – безопасное и абсолютно анонимное место, где каждый 
может писать и делать все, что ему вздумается. Но это не так. Может быть когда-то Интернет таким и был, но 
сейчас следует помнить два важных правила:

1.  Все, что однажды попало в Интернет, остается там навсегда.

2. В Интернете можно найти кого-угодно, даже если пользователь попытался скрыть о себе всю информацию.

Каждое твое действие в Интернете содержит информацию о том устройстве, с которого вы это делали – 
например, о телефоне или компьютере. А твой Интернет-провайдер видит все, что ты делаешь в Интернете 
несмотря на любую программу.

Важно помнить, что Интернет – это такое же публичное пространство, как улица, парк или школа. Там 
действуют те же правила – общайся прилично, соблюдай правила поведения и относись к другим людям так же, 
как хочешь, чтобы относились к тебе.

Ведь каждое действие или грубость в Интернете может иметь последствия. Уважай других людей, относись с 
пониманием и состраданием к чужой беде. Научись ставить себя на место другого человека. А также больше 
времени проводи в реальном мире, общаясь с друзьями по-настоящему, а не в сети.
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АНОНИМНОСТЬ В СЕТИ

Маньяки, педофилы. Завлекают в свои сети, делают неприличные предложения! Такое общение может быть 
опасным для жизни!
Интернет-ХАМЫ (Тролли) провоцируют на необдуманные поступки и необоснованную агрессию!
Киберпреступники зачастую обманом похищают чужое имущество!
Хакеры используют анонимность для распространения вредоносного программного обеспечения, завладения 
учетными данными, платежными реквизитами, персональной информацией!
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ТРАВЛЯ В ИНТЕРНЕТЕ

ВИДЫ ТРАВЛИ

Травля в Интернете является большой 
проблемой для всех пользователей. Травлю в 
сети еще называют кибербуллингом. 

Некоторым кажется, что травля – это всего 
лишь безобидные шутки. На самом деле это 
не так. Травля может привести к проблемам со 
здоровьем, к психическим травмам и другим 
проблемам. Иногда обижая других, обидчик 
стремится самоутвердиться за чужой счет. 

ОСКОРБЛЕНИЕ
Оскорбительные комментарии и 
вульгарные обращения в публичном 
пространстве Интернета.

ПУБЛИЧНОЕ РАЗГЛАШЕНИЕ 
ЛИЧНОЙ ИНФОРМАЦИИ
Распространение личной 
информации для шантажа или 
оскорбления жертвы.

ДОМОГАТЕЛЬСТВО
Кибер-атаки от незнакомцев, 
адресованные конкретно Вам.

УГРОЗА ФИЗИЧЕСКОЙ 
РАСПРАВЫ
Угрозы причинения телесных 
повреждений и угрозы 
убийства

ИСПОЛЬЗОВАНИЕ 
ФИКТИВНОГО ИМЕНИ
Выдавать себя за другого 
человека, используя пароль 
жертвы

ПРЕСЛЕДОВАНИЕ И 
ПРОДОЛЖИТЕЛЬНОЕ ДОМОГАТЕЛЬСТВО
Продолжительное преследование жертвы, которое 
сопровождается домогательствами и угрозами

КЛЕВЕТА
Выставление жертв в 
неблагоприятном свете с помощью 
фото- и видеоматериалов. Создание 
специально смонтированных фото или 
видео о жертве.
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ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ ТРАВЛИ, 
ВОСПОЛЬЗУЙТЕСЬ СЛЕДУЮЩИМИ ПРАВИЛАМИ:
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3
Не вступайте в словесные перепалки 
в комментариях, на форумах, в 
беседах. У комментаторов может 
появиться желание мести.

Не присоединяйтесь, если Ваши 
друзья дразнят кого-то в сети. 
Попросите их остановиться, 
предупредите о вредных 
последствиях травли.

Игнорируйте сообщения, в которых
Вас оскорбляют или угрожают. Также 
стоит уведомить о таких сообщениях 
администрацию сайта или сервиса.

Не угрожайте хулигану «найти 
и наказать». Это лишь усугубит 
ситуацию.

Чаще меняйте пароли в соц. сетях, так
как злоумышленники могут писать от 
Вашего имени.

Удалите злоумышленника из 
соцсетей, заблокируйте доступ к 
Вашей странице, добавьте в черный 
список.

9

8
Поговорите с родителями или 
учителями об этой ситуации. Они не 
оставят Вас одного в неприятном 
состоянии и помогут наилучшим 
способом разрешить любую ситуацию.

КАК НЕ СТАТЬ ЖЕРТВОЙ ТРАВЛИ

Вместе с родителями соберите 
доказательства: сделайте скриншоты 
переписки, скопируйте ссылки на 
аккаунты обидчика, Вам это может 
пригодиться в случае обращения в 
полицию.

5
Не выкладывайте в сеть лишнюю
информацию или файлы, которые 
могут компрометировать Вас или 
Ваших знакомых. Также не стоит 
отправлять такую информацию людям, 
которые не вызывают доверия.
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ОБЩЕНИЕ В ИНТЕРНЕТЕ

Интернет – это возможность общаться с друзьями на расстоянии, не терять связь на летних каникулах 
и обсуждать интересные темы. Но также в Интернете есть много незнакомых пользователей, которые не 
просто так хотят добавить тебя в друзья и начать общение. Если ты не уверен в том, стоит ли добавлять того 
или иного пользователя в друзья, то лучше этого не делать. Незнакомцы в Интернете могут оказаться не 
теми, за кого себя выдают. 

ГЛАВНЫЕ ПРАВИЛА ОБЩЕНИЯ С НЕЗНАКОМЦАМИ В ИНТЕРНЕТЕ: 

1.  Страницы в социальных сетях лучше закрыть от посторонних. Если ты не знаешь, как это сделать, то попроси 
родителей тебе помочь. Это защитит твои личные данные от попадания в руки преступников. Как правило, 
информацию о себе, своих увлечениях, хобби, фото с друзьями и многое другое мы публикуем в соцсетях. 
Очень часто информацию о нас злоумышленники берут в открытом доступе.

1. Будь осторожен, когда добавляешь незнакомого человека в друзья, особенно того, кого ты не знаешь в 
реальной жизни. Если же новый знакомый задает тебе много вопросов о семье или о том, где ты живешь и 
учишься, то никогда не рассказывай ему эту информацию. Сразу же сообщай о подозрительном незнакомце 
своим родителям. 

1. Будь внимателен, если в переписке тебя призывают к действию и пытаются подловить. Об этом 
свидетельствуют такие фразы, как: «А ты сможешь или тебе слабо?» «Все мои знакомые уже это делали, в этом 
нет ничего такого» и аналогичные. Такие фразы должны тебя насторожить. Рекомендуем сразу блокировать 
подобные аккаунты.

1. Не соглашайся на встречу с людьми из Интернета. Под профилем твоего ровесника могут сидеть далеко не 
девочки и мальчики, а самые настоящие преступники. Всегда сообщай своим родителям о своих друзьях из 
Интернета, а также о том, куда ты направляешься, с кем собираешься встретиться во избежание опасности.
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Персональные данные – это все ключевые и важные сведения о человеке. Их следует тщательно беречь и не 
раскрывать в Интернете без необходимости. Раскрытие персональных данных в Интернете может привести к 
очень неприятным последствиям: нежелательным звонкам, спаму, краже аккаунтов, мошенническим действиям, 
краже денег и документов. В некоторых случаях это даже может привести преступника на порог твоего дома.

ЧТО ОТНОСИТСЯ К ПЕРСОНАЛЬНЫМ ДАННЫМ?

1. Фамилия, имя, отчество;

2. Все твои документы (паспорт, свидетельство о 
рождении, аттестат);

3. Банковские данные (номер счета, карты, пин-
код, CVV-код);

4. Твоя контактная информация (номер телефона, 
адрес электронной почты, адрес места 
жительства, работы или учебы);

5. Фотографии и видеозаписи с твоим 
изображением;

6. Данные о твоих родственниках;

7. Твои логины и пароли.

ПЕРСОНАЛЬНЫЕ ДАННЫЕ
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ И ЛИЧНАЯ ИНФОРМАЦИЯ В ИНТЕРНЕТЕ

 

80% 

 

КОМУ И ЗАЧЕМ НУЖНА ТВОЯ ПЕРСОНАЛЬНАЯ ИНФОРМАЦИЯ?
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-

 

-

 

-

 

 

МОБИЛЬНЫЕ УСТРОЙСТВА/МОБИЛЬНЫЙ ИНТЕРНЕТ
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-

Проверяй http

настоящий адрес

ad-blockers 

«избранное», «закладки»!

встроенные системы защиты, 

не игнорируйте 

ОСТОРОЖНО, ПОДДЕЛКА!
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OK

 

 

 

151178 8353.  

ОСТОРОЖНО, ПОДДЕЛКА!
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«SPAM» 

SPiced 

hAM

 

ОСТОРОЖНО, СПАМ!
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НЕБРЕЖНОЕ ОТНОШЕНИЕ К ЛИЧНОЙ ИНФОРМАЦИИ МОЖЕТ ПРИВЕСТИ К ЕЕ УТЕРЕ!

 

-

-

-

 

  

-

 

-

-

 

-

 

 

 

ОТКРЫТЫЕ СЕТИ, ЧУЖАЯ ТЕХНИКА
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УСЛОВИЯ ИСПОЛЬЗОВАНИЯ ПРОГРАММНОГО ПРОДУКТА
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ОСТОРОЖНО, МОШЕННИКИ! ПРЕДУПРЕЖДЕН — ЗНАЧИТ, ВООРУЖЕН
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ОСТОРОЖНО, МОШЕННИКИ! ПРЕДУПРЕЖДЕН — ЗНАЧИТ, ВООРУЖЕН
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КАК БЕЗОПАСНО ПОЛЬЗОВАТЬСЯ КРЕДИТНЫМИ КАРТАМИ 

В СЕТИ ИНТЕРНЕТ? 

1

открыть отдельную карту,

4

проверенных сайтах, 

6

безопасных 

платежей

2
Не упускайте из виду

3
Следите за остатком

5

специальные сервисы,
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6 ПРОСТЫХ ПРАВИЛ БЕЗОПАСНОСТИ  
ИНТЕРНЕТ-ТРАНЗАКЦИЙ

1 3

www.sberbank.ru/ — www.sbenbank.ru/).

2

2 вида паролей: 
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6 ПРОСТЫХ ПРАВИЛ БЕЗОПАСНОСТИ  
ИНТЕРНЕТ-ТРАНЗАКЦИЙ

4

https://,

65
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В Интернете много опасных групп и сообществ, которые распространяют опасные для жизни и здоровья 
идеи, например, экстремальные и незаконные занятия, экстремистские или криминальные действия.

Обычно, аудитория таких сообществ отличается радикальными, а иногда и преступными убеждениями. Они 
готовы агрессивно навязывать свою позицию или даже причинять насилие.

В ЧЕМ ОПАСНОСТЬ ТАКИХ СООБЩЕСТВ?

• Они могут быть опасны для твоего здоровья. Некоторые занятия могут быть настолько опасны, что могут 
причинить твоему здоровью непоправимый вред.

• Иногда это может даже привести к смерти!

• В таких сообществах тебя могут спровоцировать или даже заставить (например, шантажом), причинить 
вред самому себе или другим людям, либо совершить что-либо незаконное.

Есть специальные люди, которые занимаются отбором пользователей в такие сообщества. Они называются 
«вербовщиками». Есть яркие признаки того, что тебя вербуют:
• Собеседник в Интернете пытается завладеть буквально всем твоим вниманием и временем. Он очень 

навязчив.

• Тебя приглашают в какое-либо сообщество с очень узкими интересами (не обязательно закрытое).

• Тебе и другим пользователям в сообществе регулярно дают какие-либо задачи. От простого «сделай 
репост публикации» до челленджей или «выйди на улицу и нарисуй граффити». Лучше не выполнять никаких 
задач, которые ставят в сообществах. Этим владельцы группы дрессируют пользователей в своих целях.

Доверяй своим родителям. В случае, если кто-то попытается втянуть тебя в сомнительную деятельность, 
в первую очередь обращайся именно к ним!

ОПАСНЫЕ СООБЩЕСТВА
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Возможно ты уже неоднократно сталкивался в Интернете с опасным контентом. Такой контент может, 
например, пропагандировать наркотики, экстремизм, насилие, ненависть по отношению к разным людям, 
содержать жестокие изображения или видео.

ЧТО ДЕЛАТЬ, ЕСЛИ ТЫ СТОЛКНУЛСЯ С ТАКИМ КОНТЕНТОМ?

• Обратись к родителям. Они подскажут тебе, что с этим можно сделать;

• В социальной сети нажми «Пожаловаться» и отправь жалобу администрации соцсети;

• Если такой контент тебе прислали в соцсети или мессенджере – заблокируй отправителя, а также нажми 
«Пожаловаться» в его аккаунте.

ОПАСНЫЕ ПУБЛИКАЦИИ
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больше, чем просто 

среда общения

в устойчивую привычку

новые возможности и но- 

вые угрозы

становится все больше 

разбираться в них необходимо
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Как же отличить «липу» от оригинала? 

1

2

4

85

6

7

3
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Страничка мощный инструмент 

внимательно 

относиться как найти эту грань 

воспринимаем 

страницу человека, как его самого.

«открытые»

может увидеть любой

эмоциональная зависимость

откровенность.

соц. сети ваше 

лицо.

 «под замком».

настройках приватности.
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регистрации

адрес электронной почты

придумать 

логин,

Пароль не должен быть 

слишком простым,

данные могут попасть в руки злоумышленников. 

Не стоит указывать личные 

данные и размещать фотографии, которые в дальнейшем 

могут Вас скомпрометировать. 
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слишком много информации.

фотографии или другие медиафайлы, 

не в очень выгодном свете:

 

Не используйте одинаковые пароли

без использования жаргонной 

и ненормативной лексики,
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Социальные сети давно стали частью нашей 
жизни. Виртуальное общение и развлечения стали 
неотъемлемой частью каждого дня.

Но, как ты помнишь, виртуальная жизнь вызывает 
зависимость. Для некоторых людей она целиком 
заменяет досуг или общение. Иногда люди, которые 
слишком много времени проводят в сети, пытаются 
поступать в реальной жизни так же, как они бы 
поступали в Интернете.

Обрати внимание, нет ли у тебя этих признаков:

• Во время неудобного разговора или спора вместо 
решения конфликта пытаешься уйти от разговора, 
перестать отвечать, игнорируешь собеседника. В 
соцсетях такое бы сработало, но в реальной жизни 
нельзя просто «забанить» собеседника.

• Писать на телефоне или на клавиатуре для тебя 
удобнее, чем ручкой на бумаге.

• Стараешься сфотографировать и опубликовать все 
происходящее с тобой. Еду, достопримечательности 
и т.д. Публикация в соцсети интересует тебя 
больше, чем само событие.

ВЕЧНАЯ ПУБЛИЧНОСТЬ В 
СОЦСЕТЯХ
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Социальные сети навязывают пользователям свои иллюзии. Некоторые люди, которые тратят в соцсетях все 
свободное время, начинают верить в эти иллюзии.

Иллюзия недолговечности – большинство пользователей уверено, что все, что они выложили в сеть, будет жить 
всего лишь несколько часов или дней. Это объясняется тем, что в соцсетях чем старше публикация, тем меньше 
людей ее видят, так как в ленте они воспринимают только наиболее свежие и актуальные публикации. Однако 
это не так! Старые публикации никуда не пропадают даже в случае их удаления пользователем. Они хранятся и 
формируют обширный цифровой след об авторе, а при необходимости могут быть восстановлены и использованы 
для шантажа или компромата.

Иллюзия доброжелательности – авторы 
публикаций в социальных сетях ожидают видеть 
преимущественно положительную реакцию, 
похвалу и одобрение в свой адрес. Несогласных 
или возмущенных людей можно просто 
«забанить», так они не смогут комментировать и 
даже просматривать публикации пользователя. 
Чем больше пользователь находится в плену 
этой иллюзии, тем меньше он готов к нападениям 
недоброжелателей и «троллей» в соцсети и тем 
сильнее будет травмирован в случае травли или 
агрессии.

Иллюзия ценности – многие пользователи 
уверены, что все, что они пишут и публикуют – 
нужно и полезно для остальных пользователей. В 
какой-то степени, это действительно так. Только 
вся эта информация нужна и полезна не для 
других пользователей, а для самой соцсети и ее 
разработчиков. Ведь чем больше информации о 
себе вы опубликуете, тем более точный портрет 
смогут собрать о вас алгоритмы соцсетей и тем 
более дорогую рекламу смогут вам показывать.
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ОБМЕН ФОТОГРАФИЯМИ

Излишне доверительное общение с незнакомцами 
в Интернете и рассылка своих фотографий или видео 
может привести к очень неприятным последствиям:

• Травля – фотографии и видео могут использовать 
тролли или агрессоры с целью травли, унижения и 
высмеивания.

• Шантаж – фото и видео могут использовать для 
шантажа и вымогательства денег. 

Незнакомец в Интернете может представиться 
кем угодно. Например, твой ровесник, с которым 
ты познакомился в соцсети, может оказаться 
преступником, мошенником или даже маньяком.

Помни, что непристойные сообщения или просьбы в 
соцсетях необходимо блокировать, направляя жалобу в 
администрацию сайта. 

Закрой свою страницу в соцсетях для посторонних 

и ограничь круг общения только теми людьми, которых 
ты знаешь в реальной жизни.

Что делать, если кто-то в Интернете написал тебе 
непристойное сообщение или обманом заставил тебя 
прислать свои фото и видео:

• В первую очередь обратись к родителям. Они 
подскажут, что нужно сделать дальше. 

• Вместе с родителями напиши заявление в полицию.
• Сохрани скриншоты переписок. Это пригодится для 

доказательства преступления. 

ВНИМАТЕЛЬНО СЛЕДИ ЗА ТЕМ, 
ЧТО И КОМУ ТЫ ОТПРАВЛЯЕШЬ В ИНТЕРНЕТЕ!
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МАНИПУЛЯЦИЯ В ИНТЕРНЕТЕ

Фейки – это специально созданные ложные новости, 
которые распространяются с целью запутать людей, напугать 
их, посеять панику или дезинформировать.

Как не попасться на фейк:

• Не верь всему, что пишут в Интернете! Помни, что 
посты в соцсетях, статьи в некоторых энциклопедиях, 
даже новости на некоторых сайтах могут писать и 
редактировать любые люди. Некоторые делают это 
для шутки, а некоторые делают это специально, чтобы 
запутать других.

• Помни, что любую информацию нужно 
перепроверять. Если сомневаешься – обязательно 
спроси об этом у взрослых, родителей, посмотри на 
других сайтах. 

• Запомни навсегда, что Интернет и соцсети – плохой 
источник новостей! 90% всего, что написано в 
Интернете – ложь. 
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1
источник 

информации,

2
Свидетельства очевидцев

4
подлинность 

видео,

3

предоставляют фото,

1
убедиться в компетентности 

2

регистрирацию 

3
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НОВОСТИ, КОТОРЫМ НЕЛЬЗЯ ДОВЕРЯТЬ
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КАК ВИРТУАЛЬНАЯ СЕТЬ МОЖЕТ ВЛИЯТЬ НА РЕАЛЬНУЮ ЖИЗНЬ

)
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ПРЯМЫЕ ТРАНСЛЯЦИИ И ВИДЕОХОСТИНГИ

Сейчас в каждую соцсеть и в мессенджеры можно загрузить видео или провести прямую трансляцию. Видео и 
трансляции – отличный способ поделиться с друзьями своим творчеством. Но нужно помнить, что твои видео 
увидят не только друзья!

ЧЕМ ЖЕ ОПАСНЫ ВИДЕО И ПРЯМЫЕ ТРАНСЛЯЦИИ?

• Из любого видео, в том числе из трансляции, можно сделать скриншот или записать видео, используя 
программы для захвата экрана. Злоумышленники могут использовать эти кадры для травли или шантажа.

• На многих сайтах обмена видео нет возможности ограничить круг лиц, которые могут смотреть видео.

• На видео, особенно в онлайн-трансляциях, можно случайно выдать свои персональные данные. Даже если 
ты не назовешь своего имени, зрители могут узнать, где ты живешь.

• Комментарии под видео, особенно под трансляциями, не всегда можно проверять. Они могут быть 
оскорбительного содержания, спровоцировать травлю или агрессию.

КАК ОБЕЗОПАСИТЬ СЕБЯ?

• Тщательно ознакомься с сайтом, приложением или сервисом, на котором планируешь выкладывать видео 
или вести трансляцию. Проверь настройки приватности, узнай, как можно подать жалобу на неприемлемый 
контент или комментарии.

• Настрой параметры конфиденциальности – сделай учетную запись закрытой. Хорошо, если на сайте есть 
возможность самостоятельно одобрять или отклонять подписчиков.

• Ограничь число подписчиков теми, кого знаешь в реальной жизни.
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ОНЛАЙН-ИГРЫ

Даже в онлайн-играх может поджидать опасность. Многие игры имеют функцию чата. А это значит, что тебе 
может написать кто угодно и когда угодно. Незнакомец может прислать тебе опасный материал или ссылку, 
ведущую на опасный контент.

КАК ОБЕЗОПАСИТЬ СЕБЯ В ОНЛАЙН-ИГРАХ?

• Узнай, есть ли в игре функция чата? Если есть, можно ли ее отключить.
• Узнай, есть ли в игре модерация? Могут ли модераторы или администраторы следить за соблюдением правил, 

вежливым общением и контентом, которым обмениваются игроки?
• Ознакомься с правилами игры. Ты должен иметь возможность пожаловаться на другого игрока, если тот ведет 

себя неприлично, неуместно или совершает оскорбительные действия.
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10 СОВЕТОВ ПО БЕЗОПАСНОСТИ

1. Сокращай время пользования Интернетом! Для общения с друзьями и развлечения нужно не так 
много времени. Вовсе не обязательно торчать в соцсетях весь день.

2. Не забывай сам себя контролировать. Помни, что у детей Стива Джобса вообще не было доступа в 
Интернет.

3. Проводи больше времени в реальной жизни. Общайся с друзьями, родителями, читай, занимайся 
спортом и хобби.

4. Будь бдителен! В Интернете много мошенников и преступников, которые охотятся за твоими 
деньгами или данными.

5. Не выкладывай свои персональные данные в Интернет. Помни, что отправлять их не стоит даже 
друзьям.

6. Закрой свои страницы в соцсетях от посторонних. Будь осторожен с незнакомцами в Интернете, а 
если кто-то из них задает тебе странные вопросы, навязывает общение или ведет себя агрессивно – 
блокируй такого человека и прекрати общение.

7. Не бойся рассказать родителям о своих проблемах. Если кто-то решит тебя обижать, травить, 
угрожать тебе, даже если ты попадешься на удочку мошенников, родители смогут помочь тебе и 
подскажут, как надо поступить.

8. Помни, что из Интернета ничего не удаляется. Если ты не хочешь, чтобы твои фото или посты 
увидели все друзья и знакомые – лучше вообще их не выкладывай.

9. Не верь всему, что написано в Интернете. В сети много вранья, многие заголовки пишутся просто 
для того, чтобы привлечь внимание. Если есть сомнения по поводу новости – лучше проверь, скорее 
всего это фейк.

10. Соблюдай в Интернете все те же правила, которые ты соблюдаешь в реальной жизни. Общайся 
с людьми так же, как хотел бы, чтобы они общались с тобой.
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ЗАПОМНИ ПРОСТЫЕ ПРАВИЛА БЕЗОПАСНОСТИ

www.ligainternet.ru
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ВОПРОСЫ ДЛЯ ОБСУЖДЕНИЯ
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удобен в произнесении 

реальные имя 

и фамилию, 

Екатерина 

Иванова, KateIvanova 

EkaterinaIvanova,

ПОЧТОВЫЕ СЕРВИСЫ
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не должен быть простым,

Очень хороший вариант

* * * * * * * * * *

loG*in_62

ПАРОЛЬ
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ЛИГА БЕЗОПАСНОГО ИНТЕРНЕТА. МЫ ДЕЛАЕМ ИНТЕРНЕТ ЧИЩЕ

Подробнее о нас читайте на сайте: www.ligainternet.ru



Все права на представленные материалы принадлежат Ассоциации участников рынка интернет-индустрии «Лига безопасного интернета». Воспроизведение или 
распространение указанных материалов, в том числе графических, в любой форме может производиться только с письменного разрешения правообладателя. При 
использовании ссылка на правообладателя и источник заимствования обязательна.
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